Electronic signature

with the CNES e-procurement platform

The purpose of this document is to guide you on how to sign contracts electronically with the Centre National

d'Etudes Spatiales' e-procurement platform.
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Step 1: Acquiring a qualified elDAS certificate

Public Procurement requires the use of a qualified electronic signature certificate within the meaning of Regulation
No.910/2014 "elDAS" for electronic signature.
There are many suppliers, listed on the following website of the European Union:

https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

A provider of qualified electronic signature certificates (Qualified certificate for electronic signature) should be
contacted to buy a certificate.

The qualified electronic certificate is stored on a USB key, which is hand-delivered by the supplier or via a proxy. As
the supply process can be lengthy, it is strongly advised to check in advance with the various suppliers to find the

most suitable one.

Step 2: Installing the signature tool

The tool Mon Assistant Marchés Publics, which can be downloaded from the platform, allows you to perform
electronic signatures with your elDAS qualified electronic certificate.
Toinstall it, you must go to the page Signer un document (Sign a document), directly accessible at the following

address: https://marches.cnes.fr/entreprise/signer-document

Click on the link Afficher plus d'informations (View more information) as shown below.
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Accueil  Qutils de signature Signer un document

Etat de Mon Assistant Marchés Publics :

i itEns it= I'installation et I'exécution sur votre poste de
Afficher plus d'informations

Awvant d'utiliser I'outil de signature, nous vous invitons i vérifier que votre

Désignez ensuite le fichier a signer.

In the window, click on Cas 1: vous n'avez pas encore téléchargé I'application Mon Assistant Marchés
Publics (Case 1: you have not yet downloaded the tool Mon Assistant Marchés Publics) to unfold this section (as

shown below) and download the application for your computer's operating system: Windows, MacOs or Linux.

Informations - Mon Assistant Marchés Publics

Cette fonctionnalité nécessite I'installation et I'exécution sur votre poste de I'application Mon Assistant Marchés Publics.
Selon votre cas, veuillez suivre les indications ci-dessous afin de télécharger, installer, et exécuter I'application sur votre poste.

Cas 1:vous n'avez pas encore télécharge I'application Mon Assistant Marchés Publics -

LU'application Mon Assistant Marchés Publics doit &tre téléchargée et installée sur votre poste utilisateur:

28 Télécharger I'application Mon Assistant Marchés Publics pour Windows
& Télécharger I'application Mon Assistant Marchés Publics pour macOS
A Télécharger I'application Mon Assistant Marchés Publics pour Linux

Une fois I'installation de I'application terminée, cette derniére est automatiquement exécutée et préte 2 I'utilisation. Sur la page Web sur
laquelle vous vous trouviez, I'état de Mon Assistant Marchés Publics doit désormais étre : m

e D e ssmiie mme AATA FALAr A nd fneball A il b inem Mmm A rricdamt M arekdn Dklinee -

You must download and install the software on your computer.

At the end of the installation, the tool Mon Assistant Marchés Publics will automatically launch (as shown below).

#E Mon Assistant Marchés Publics (144) - o X
Mon Assistant Marchés Publics

ATEXO - Version 1.4.4

- v L'application est & jour.
Accueil
A, Options avancées

Applications
Applications et outls locaux

& Somus dectorios Bonjour,

Bienvenue dans Mon Assistant Marchés Publics
Traitements distants

Traitements lancés par e profil acheteur

Aucun traintemer nest actuellement en cours dexécution.
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Use on MacOS « Mon Assistant Marchés Publics cannot be opened »
If the application cannot be launched on MacOS, please refer to the following paragraph « If you want to open
an app that hasn’t been notarised or is from an unidentified developer » of the support note

https://support.apple.com/en-gb/HT202491

Step 3: Signing a document

To sign a document, you must go to the page Signer un document (Sign a document), directly accessible at the

following address: https://marches.cnes.fr/entreprise/signer-document

If the tool Mon Assistant Marchés Publics is not started, you will get a warning message in red. You need to

launch it first.

Se connecter v

Annonces v Qutils de signature v Aide v Se préparer a répondre v

Accueil -~ Outilsdesignature ~ Signer un document

Etat de Mon Assistant Marchés Publics : ((SHT0S

Cette fonctionnalité nécessite I'installation et 'exécution sur votre poste de I'application Mon Assistant Marchés Publics.
Afficher plus d'informations

Avant d'utiliser 'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.
Désignez ensuite le fichier a signer.

» L'application s'ouvre dans une fenétre dans laquelle vous pouvez sélectionner et signer vos fichiers.
» Les jetons de signature générés sont automatiquement enregistrés dans le méme dossier que le fichier signé.

» Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.

util de signature

When the tool Mon Assistant Marchés Publics is started, the information message is green. You can click on the

button Lancer Poutil de signature (Launch Signature Tool).
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- 5 - . - Seconnecter v
Annonces v | Outilsdesignature v | Aide v | Sepréparera répondre v

Accueil  Qutils de signature  Signer un document

Etat de Mon Assistant Marchés Publics : (ES

Lapplication Mon Assistant Marchés Publics est Ia

\cée sur votre posts

Avant dutiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.
Désignez ensuite le fichier 3 signer.

> Lapplication s'ouvre dans une fenétre dans Iaquslle vous pouvez sélectionner st signer vos fichiers.
¥ Les jetons de signature générés sont automatiguement enregistrés dans le méme dossier que le fichier signé.

> Avant dutiliser |'outil de signature, nous vous invitons  vérifier que votre certificat de signature est bien accessible.

Lancer Foutil d

The tool Mon Assistant Marchés Publics is displayed in the foreground.
An information message reminds you to plug in the USB key containing your qualified electronic certificate.

Click on the button Etape suivante (Next Step) at the bottom right.

Signature électronique
Signer électroniquement un document au format PAGES, CAGES, ou XAGES

o 6 6 0 o

Informations préalables

Avant d'utiliser l'outil de signature, nous vous invitons a vérifier que votre certificat de signature est
o bien accessible

Les jetons de signature générés sont automatiquement enregistrés dans le méme dossier que le

fichier signé.

ETAPE SUIVANTE >

On the next screen, click the button Ajouter un fichier (Add file).

Signature électronique
Signer lectroniquement un document au format PAGES, GAGES, 0u XAJES

® 6 © 0 o

Fichiers a signer

Veuillez sélectionner e ou les fichiers  signer électroniquement

A Aucun fichier renseigné

AJOUTER U

< ETAPE PRECEDENTE

Electronic signature with the CNES e-procurement platform 4/7



Select the contract (example below: Contrat.pdf) and click the button Etape suivante (Next Step).

Signature électronique

Fichier(s) a signer

B Conratpot (7537 k8)

B AJOUTER UN FICHIER

< ETAPE PRECEDENTE

@ 06 © 0o o

Fichiers a signer

Format de signature

PAJES

Check the box corresponding to the digital certificate and click on the button Etape suivante (Next Step).

ETAPE SUIVANTE >
—

Signature électronique

< ETAPE PRECEDENTE

© © 0 o0 o

Sélection du certificat électronique

@ Adapié pour les marchés publics

ETAPE SUIVANTE >

A window should appear asking for the PIN code of your electronic certificate. Then the signature is performed.

The generated file corresponds to the signed file. The date and time of signature, as well as the mention Signature 1

are added to the file name: Contrat - 2022052315

3301 - Signature 1.pdf

By clicking on the directory icon, you can directly access the directory.

Click on the button Terminer et fermer (Finish and close) to return to the first screen. Then click on the cross (top

right of the window) to close the tool Mon Assistant Marchés Publics.
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Signature électronique

e © 9 o o
Confirmation

La signature électronique des fichiers sélectionnés s'est terminée avec succés

o + Nombre de fichiers a signer - 1

+ Nombre de fichiers signés avec succés

|, Répertoire de destination -

+ TERMINER ET FERMER
—

Step 4: Checking the signature of a document

By following the above steps, you will obtain a signed document. If you want to check that the signature is valid, you

can go to the page Vérifier la signature (Check signature) of the platform, directly accessible at the following

address: https://marches.cnes.fr/?page=Entreprise.VerifierSignature

Click on the button Parcourir (Browse).

Select the signed contract (example below: Contrat - 20220523153301 - Signature 1.pd1).

The document is automatically checked. The following points are checked:

Accueil / Outils de signature / Vérifier lasignature

Vérifier la signature

Afin de vérifier |a validité de la signature d'un fichier, nous vous invitons a:

> désigner le fichier dont |a signature doit &tre vérifice
> désigner le fichier contenant la signature

Document 3 vérifier :

Presence and verification of one or more electronic signatures

certificate used is of the required level: qualifié eIDAS.
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Verification that the document is complete (no changes if the original document already bears a signature)

In the section Informations complémentaires (Additional information), it is indicated that the signature
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.

.+ . CNES - -

Accueil | Outils de signature | érifier la signature

Vérifier la signature

Afinde vérifier [a validité de |z signature d'un fichier, nous vous invitons &:

> désigner le fichier dont la signature doit 8tre vérifiée
3 désignerle fichier contenant la signature

Document & wérifier : Co
Signat

Nom dufichier principal

Contrat 20220:

Jeton de signaturs: Cantrst 2022052315301 Signature Lpdf
Signature 1

Certificat du signstaire
Cardfeatém Cortfeat émis par
I I
I I
I I
I I

|
Controles

Conerle: de vardisé du cartifica

Informations complémentaires

Infremarians camalémentaines
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Résultat du contréle de signature du fichier

Cate devalidits
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