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Sigle / Abréviation Définition

AIT Assemblage, Intégration et Test

ANFR Agence Nationale des Fréquences

ANSSI Agence Nationale de la Sécurité des Systèmes d’Information

CCSDS Consultative Committee for Space Data Systems

CERT Computer Emergency Response Team

CESTI Centres d’Evaluation de la Sécurité des Technologies de l’Information

CNES Centre National d'Etudes Spatiales

COTS Commercial Off The Shelf

CSIRT Computer Security Incident Response Team

CSPN Certification de Sécurité de Premier Niveau

CTI Cyber Threat Intelligence

CVE Common Vulnerability Exposure

DAST Dynamic Application Security Testing

EAR Export Administration Regulations

EBIOS RM Expression des Besoins et Identification des Objectifs de Sécurité Risk Manager

EOL End Of Life

EOS End Of Support

EUSL European Space Law

FIR Force d’Intervention Rapide

HSM Hardware Security Module

IDPS Intrusion Detection and Prevention System

IGC Infrastructure de Gestion des Clefs

IGI Instruction Générale Interministérielle

IoC Indicator Of Compromise

ISAC Information Sharing and Analysis Center

ISO International Organization for Standardization

ISP Instruction de Sécurité Programme

IT Information Technology

ITAR International Traffic in Arms Regulations

ITU International Telecommunication Union

KMS Key Management Service

LOS Loi relative aux Opérations Spatiales
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LPM Loi de Programmation Militaire

MCO Maintien en Condition Opérationelle

MCS Maintien en Condition de Sécurité

MFA Multifactor Authentication

MINARM Ministère des Armées

NIS Network and Information Security

OT Operational Technology

OTAR Over-the-air-rekeying

PAS Plan Assurance Sécurité

PCA Plan de Continuité d’Activité

PGSC Politique Générale de Sécurité et de Cybersécurité

PKI Public Key Infrastructure

PPST Protection du Patrimoine Scientifique et Technique

PQC Post-Quantum Cryptography

PRA Plan de Reprise d’Activité

PSSI Politique de Sécurité des Systèmes d’Information

RETEX Retour d’Expérience

RF RadioFréquence

ROOT CA Certificate Authority Root

RSSI Responsable Sécurité des Systèmes d’Information

SAST Static Application Security Testing

SBOM Software Bill of Materials

SDR Software-defined Radio

SDS Software-defined Satellite

SI Système d’Information

SIEM Security Information Management System

SOC Security Operation Center

SPC Signaux Parasites Compromettants

SSA Space Situational Awareness

STIX Structured Threat Information Expression

TAXII Trusted Automated eXchange of Indicator Information

TC Télécommande

TEMPEST Telecommunications Electronics Materials Protected from Emanating Spurious 
Transmissions

TM Télémétrie

TRANSEC Transmission Security

VPN Virtual Private Network

ZRR Zone à Régime Restrictif
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FIGURE 2 : FAMILLES DE BONNES PRATIQUES
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JOURNÉE ÉVÈNEMENT RTNC 2024 AU CENTRE 
DE CONGRÈS PIERRE BAUDIS À TOULOUSE

© CNES/OLIER Alexandre, 2024
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SUIVI DU LANCEMENT DU PREMIER VOL VA262 FM1 ARIANE 
6 EN SALLE JUPITER 2, CENTRE DE CONTRÔLE (CDC) DU 
CENTRE SPATIAL GUYANAIS (CSG), LE 09 JUILLET 2024

© CNES/LANCELOT Frédéric, 2024
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